Obec Homole u Panny

Opatfeni ¢ 1/2018

Smérnice 0 ochrané osobnich udaji
Datum posledni zmény smérnice: stfeda, 05. prosince, 2018

j
Uvodni ustanoveni

Tato smérnice nastavuje principy ochrany ziskanych osobnich tidaji.
Obec Homole u Panny, Homole u Panny 1, 40002 Homole u Panny, 00555495 (jako spravce

widajii) se touto smérnici zavazuje dodrZovat obecnou ochranu osobnich tdaji platnou od
25. 5. 2018 dle nafizeni Evropské komise 679 / 2016, tzv. GDPR (ddle jen GDPR) a

vnitrostatnich pravnich pedpisti s nim souvisejicich. Déle se Obec Homole u Panny zavazuje
provadét takové kroky, aby byla stile v souladu s GDPR a vnitrostdtnimi predpisy s nim
souvisejicimi.

Interni kontaktnf osoba pro ochranu osobnich udaji:

 Jméno apifjmeni | Dagmar MuZikov4

Telefon - | 606182859

- | starosta@homoleupanny.cz

IL
Definice pojmi

Subjekt @idajii — je fyzick4 osoba, k niZ se osobni idaje vztahuji. tato osoba je identifikovand
nebo na zaklad& udajt (napf. jméno, identifikaéni &islo, loka¢ni tdaje, sitovy identifikator
nebo na jeden & vice zvlatnich prvkd fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spoledenské identity této fyzické osoby) identifikovatelna.

Osobni idaj — je jakykoliv udaj slouZiei k jednozna&né identifikaci konkrétni fyzické osoby.
Citlivy idaj — je zvlastni kategorie osobniho tdaje vypovidajici o nérodnostnim, rasovém
nebo etnickém piivodu, politickych nazorech, Slenstvi v odborech, ndboZenstvi a filozofickém
presvéddeni, biometrickych a genetickych informacich, zdravotnim stavu a sexudlnim Zivoté
subjektu udaji.

Sprivce — je subjekt (podnikajici fyzicka nebo prévnicka osoba, organ vefejné moci nebo jiny
subjekt), ktery urluje udely a prostfedky zpracovani osobnich udajt, ziskavad a dale
zpracovava osobni udaje fyzickych osob a odpovida za zpracovani. Zpracovanim miiZe
povefit Zpracovatele, pokud tak stanovi zakon.
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Zpracovatel — je jiny subjekt odli§ny od Spravce, ktery zpracovavé osobni idaje fyzickych
osob pro Spréavce na zéklad® predem sjednaného tGgelu, &ini tak na zdklad€ zdkona nebo
povéieni Spravcem.

Prijemce — je fyzickd nebo pravnickd osoba nebo jiny subjekt, kterd pfijimad poskytnuté
osobni udaje pro pfedem sjednany tcel, tyto udaje dale nijak nezpracovava. Orgn vefejné
moci, ktery ziskdva osobni udaje v ramci svych vySetfovacich pravomoci, neni povazovan za
piijemce, jeho postup pfi zpracovéni v§ak musi byt v souladu s platnymi pravidly pro ochranu
osobnich udaji podle Gicelu zpracovani.

Opravnéna osoba / povéreny pracovnik — zaméstnanec ¢i osoba povérend spravecem udajl
k naklddéni s osobnimi daji na zdklad€ pokyni spréavce v rimci své pracovni €innosti.
Umisténi — je fyzicke uloZiste, kde jsou uloZena osobni data (napt. §anon, skiif, rack)
UloZisté — je elektronické tlozisté, na kterém jsou uloZena data s osobnimi udaji (napf.
poéitad, server, informaéni systém).

Pravni titul — je prdvni zdklad vyjmenovany v GDPR, na zdkladé kterého fyzickd nebo
prévnickd osoba, organ vefejné moci nebo jiny subjekt eviduje osobni tdaje.

Ukel zpracovini — je zdiivodnéni, pro¢ jsou osobni idaje vyZadovany a Ze budou VyuZivany
jen a pouze k takto definovanému ucelu.

Doba zpracovani — je doba, po kterou evidujeme konkrétni osobni udaje, tato doba ma byt

pfiméfend, pokud neni stanovena zdkonem.
Minimalizace osobnich tidaji — je proces, ktery vede k tomu, aby Spravce poZadoval pouze

takové osobni uidaje, které jsou nezbytné pro vykon jeho Einnosti.
Omezeni zpracovani — je vytvofeni takového stavu, pfi kterém je osobni udaj uritou dobu

nepfistupny a nelze jej jinak zpracovavat.
Likvidace osobnich widaji — je nendvratné zniCeni osobnich tdaji

1.
Prava a povinnosti

1. Obec Homole u Panny jmenovala Povéfence na ochranu osobnich tdaji (DPO).
Funkci DPO zastava v organizaci Veronika Pochobradska, kontaktovat jej miiZete na
emailu pochobradska@email.cz, pfipadné telefonicky 778037729. Spravce daji se
zavazuje registrovat tuto osobu na U¥adé na ochranu osobnich 1dajg.

2. Pravo pracovat s osobnimi udaji maji pouze povéfeni pracovnici (opravnéné osoby)
Obce Homole u Panny

3. Povéfenymi pracovniky Spravce idajl jsou:

Oprévnéné osoby pro | Muzikové Dagmar, Halova Ilona, MuZik Martin, Radi€ova Tereza,
| nakladéni s osobnimi | Ptafek Ladislav, Riha JiFi, Tausche Daniel, Andrlové Ilona, Kozlerova
Nl aj e o e | Emilie, Struhdrova Eva

4. Povéfeni pracovnici se zavazuji, Ze budou dodrZovat zdsady ochrany osobnich udaji a

témi jsou:
a. Informovat subjekt udaji o jeho pravech a povinnostech spravce udaju.
b. Informovat subjekt Gidajii o stanoveném pravni titulu, icelu zpracovani a dobé

zpracovani jeho osobnich udajt.
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c. PoZadovat pouze takové osobni tudaje, které jsou nutné pro vykon jejich
¢innosti.

d. Evidovat osobni Udaje pouze na urdenych dokumentech a v uréenych
systémech.

e. Nepiedavat Zadné osobni tidaje neoprdvné&nym osobam.

f. NevyuZit osobni udaje pro osobni potfebu, pro potiebu jiné osoby nebo na jiné
neZ sluzebni / pracovni idely.

5. Povéfeni pracovnici se zavazuji, Ze budou zejména:
g Postupovat v souladu dle nafizeni Evropské komise 679 / 2016 (GDPR) a
vieobecné zdvaznymi pravnimi predpisy.
h. Respektovat daldi povinnosti stanovené Sprivcem udaji ve vztahu ke

zpracovani, uchovavéni a ochrang osobnich tdajt.
1. Zachovévat ml¢enlivost o zpracovavanych datech a osobnich tidajich ve vztahu

k neopravnénym osobam.

J- Zpracovavat osobni idaje zakonnym zpiisobem a na zklad& pokynit Spravce
ldajti, zejména ve vztahu k rozsahu, prédvnimu zakladu a u&elu zpracovéni.

k. V pfipadé nejasnosti pfi zpracovavani osobnich 1idajfi informovat nadiizenou
osobu & Kkontakini osobu (pfipadné Povéfence, pokud je jmenovany)
s poZadavkem na sdéleni pokynt &i vysvétleni nejasnosti.

6. Spravce udajl se zavazuje vést kompletni seznam Zaznamii o dinnostech zpracovéni
ve vztahu ke své &innosti (&l. 30 natizeni 679/2016).

7. Spolenost se zavazuje nakladat s osobnimi tdaji pouze ve vhodn& zabezpeéenych
budovach a mistnostech. Vhodné zabezpeenymi budovami a mistnostmi jsou:

“ | »Homole u Panny ép. 1
| * Obecni tifad s mistnostmi Starosta, Mistostarosta, Spisovna, Utetni

8. Pii opuSténi mistnosti, kde se nachazi osobni udaje, je povéfeny pracovnik povinen
zabezpecCit jednotlivd umist®ni a mistnost proti vniknuti neoprdvnénych osob.

9. Tisténé dokumenty a IT zafizeni, které obsahuji osobni udaje a s nimiZ se aktulné
nepracuje, musi povéfeni pracovnici ukladdat do k tomu urenych Glozist. Témito

uloZisti jsou:

fﬁl@ﬁﬁé - Mistnosti starosty, mistostarosty, uetni

10. Kazdé IT zafizeni, na kterém se pracuje s osobnimi udaji, musi byt opatfeno heslem a
vhodné zabezpeceno (minimalné dostatetné zabezpedeno nebo fyzicky i elektronicky
zabezpeteno s ohledem na pfiméfenost), aby nedochézelo k tniku dat a pfipadnému
zneuziti. Vhodné zabezpedenymi IT zafizenimi jsou:

'Vhodné’.:zab.ezpéée-né‘ | Stolni potitaé tcetni, Stolni podita¢ mistostarosta, Stolni poéitac
T zafizenf | Starostka
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11. PHi opusténi pracovisté je povéteny pracovnik povinen zabezpetit IT zafizeni, a to
uzaméenim obrazovky snaslednym vyZadovanim hesla, piipadné téZ vypnutim
daného zafizeni.

12. Data s osobnimi tidaji se Obec Homole u Panny zavazuje pravidelné zalohovat. Obec
Homole u Panny zalohuje data pravidelné na nasledujici zalohovaci zatizeni:

);Zé:iéli%)vgci zai‘lzem | externi HDD

13. Obec Homole u Panny provozuje webové stranky www.homoleupanny.cz, na které se
zavazuje vloZit informaci o zpracovani cookies a webovych sluzZbich, zisady
zpracovani osobnich tidajii na webovych strankéch, informace o Zpracovani zdznamu
o Cinnostech zpracovani, identifikaci spravce udajli, jeho kontaktni tidaje, pfipadné
dalsi ndleZitosti vyplyvajicich ze zakonnych povinnosti a detailni informace o prévech
subjektd 1dajii. Déle je povinnosti Spravee veskera mista, kde dochdzi na webu ke
sbéru osobnich wdajti, doplnit o informativni povinnost (informativni dodatek dle &l.
13 nafizeni{ GDPR).

Webwéstranky e
spravceudajn | Www-homoleupanny.cz

14. Spravee udajl se zavazuje zpfistupnit Zasady zpracovani osobnich tdaji dale v sidle
spoleCnosti v listinné podobé, na které se zavazuje vloZit zejména informace o
zpracovani zdznaml o ¢innostech zpracovani, identifikaci spravce udaji, jeho
kontaktni tudaje, pfipadng dalsi naleZitosti vyplyvajicich ze zakonnych povinnosti
a detailni informace o pravech subjektd idaj.

15. Obec Homole u Panny se zavazuje opatfit kazdy dokument a formulaf, na kterém
zahajuje zpracovéni osobnich tdajti fyzické osoby, doplnit informativnim dodatkem
- (¢l. 13 nafizeni GDPR) o zpracovéani osobnich udaji s odkazem na plné znéni Zgsad

zpracovani osobnich udajt.

16. Obec Homole u Panny provozuje nasledujici informaéni systémy, ve kterych eviduje
osobn{ udaje.

Informaﬁnigystémy Gordic, Elisa

V8echny tyto informaéni systémy musi byt zabezpeCeny pfistupovymi pravy a vhodné
zabezpedeny proti neopravnénému zneuiti a pfistupu.

17. Velkeré informaéni systémy musi byt zélohovany a zilohy musi byt uloZeny na
zabezpedenych mistech.

18. KaZdy dokument obsahujici osobni tidaje musf mit uréen pravni titul, Géel zpracovani
a dobu zpracovani. Obec Homole u Panny eviduje osobni Udaje na zakladg

nasledujicich pravnich tituli:
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'Pr&.vm', _tituly uZ_i\;ané Plnéni smlouvy, Zikonnd povinnost, Opravnény zdjem, Z diedni moci,
- | veFejného zdjmu, Zivotné dilezity zdjem, Souhlas, Vyslovny souhlas

Sprévcem tidajil

19. Obec Homole u Panny pracuje pro svou &innost s nasledujicimi osobnimi tidaji:

| Jméno, Adresa, PFijmeni, Rodné &islo, Telefon, DIC fyzické osoby, —’
Cislo bankovniho aétu, Cislo zaméstnance, Jméno a pfijmeni osoby,
|| na kterou Zidame slevu, Rodné &islo osoby, na kerou ¥idime slevu,
Adresa zikonného zdstupce, Jméno a p¥ijmeni zikonného zastupce,
- I'}daje o znevyhodnéni studenta, Dodaci adresa, Email, Cislo
-~ | obéanského priikazu, Datum narozeni, Ziznam kamerového systému -
+ | audio, video, fotografie, Cislo dokladu totoZnosti, Misto narozeni,
| Podpis, Rodné p¥ijmeni, Trvalé bydli§t&, Misto pobytu, Titul, Cislo
OP, Doruéovaci adresa, Omezeni zpiisobilosti, Opravnéna osoba,
| PFedchozi pobyt, Udaje o opatrovnikovi, Cislo hrobu, Datova
- | schrinka, Podobizna, Bydli§t&, Bankovni spojeni, Kopie prikazu ZTP,
| Pritkaz totoZnosti, TP, Biometrické tidaje za idelem jedineéné
identifikace fyzické osoby, Clenstvi v odborech, Filozofické
- | presvédieni, Genetické tidaje, NaboZenské vyznani, Politické ndzory,
| Rasovy ¢ etnicky piivod, Udaje o sexuslni orientaci, deaje 0
| sexuilnim Zivot¥, Udaje o zdravotnim stavu, Insolvence, '
* | Nesvéprivnost, Osoby sdilejici spole¢nou dom4cnost, Pribuzensky
| vztah, Stitni pFisluSnost, Stav, Typ mista pobytu, Vy3e pEijmu,
; Osobm u daje' 5 S ZamF:.st'navatel, Zadost o ndjem, Ve§!<eré espbni nidaje, IC:’DIC‘, Sidlo
: Wﬁfa_ﬂé Spréa;éem‘ podnikani, Omezens svép-rzi.vnost, VEék, DFtI, Dokla'dy 0 diichodu,
T ~ | Doklady o vzdélini, Invalidita, Osobni spis, Platovy vymér, Potvrzeni
; ; .| opracovnineschopnosti, ProhliSeni poplatnika k dani z pfijmu ze
| zdvislé Cinnosti, PFedchozi zam&stnavatel, Rodinny p¥islusnik, Stat
narozeni, Vypis z rejstfiku trestii, Zdravotni poji§tovna, Zdravotni
| prohlidky, Zdravotni znevyhodnéni, Zadost o pFispévky, PFedmét
| sdéleni, Datum a ¢as drazu, Druh zranéni a popis zran&né &sti téla,
| Druh zranéni a zranénd &4st téla, Jméno pFijmeni svédka tirazu, Misto
- | lirazu, Poet hodin odpracovanych t&sn& pFed vznikem tirazu, Pocet
| zranénych osob, Podpis vedouciho zaméstance, Podpis zranéné osoby,
- | Popis drazového déje, PFi jaké &innosti k tirazu doslo, Zdroj a pFiciny
- | iirazu, Cislo pojistné smlouvy, Priikaz totoZnosti - kopie, Spis pojistné
- udilosti, Technicky priikaz vozidla, OP, Faktura, Kontaktni adresa,
: | Objedndvka, Smlouva, Pfedmét podkladu pro jednini RM/ ZM,
| Predmét, Predmét zveiejnéni, Rodinni pFislusnici, Adresa elektronické
- | posty odesilatele, Adresa IP a &islo portu zdroje a cile pFens¥ené
| zprévy, Adresa IP a &islo portu, ze kterych bylo pFipojeni
. | uskutecnéno, Adresy elektronické posty pFijemct, Identifikitor
_ | mobilniho zaFizeni, Identifikdtor protokolu elektronické posty,
Identifikator uZivatelského utu, Telefonni Eislo uZivatele, Zivotopis,

s Podobizna

20. Organizace je povinna sjednat s témito zpracovateli dodatek ke smlouvé, pfipadné
smlouvu o nakladani s pfeddvanymi osobnimi tdaji ve smyslu ochrany osobnich dajt
(€l. 28 nafizeni GDPR) a provadét pifpadnou kontrolu dodrfovani zasad ochrany

osobnich tidaji u t&chto zpracovateli.

21. Obec Homole u Panny miiZe pieddvat osobni tidaje také pHjemctim. Takto pfeddvané
osobni idaje jsou definované v rozsahu zéznami o zpracovani osobnich udajii. Témito

piijemci jsou:
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“idajit Spravee tdajii -

Prijemci osobnich - Ceska posta

22. Jako bezpecnou ¢i zabezpetenou formu preddvéni osobnich udajfi Obec Homole u

Panny zvolila nasledujici moZnosti:

Zpiisoby predévani dat

Predani probih4 v misté organizace, Pracovni e-mail, Datova
schranka, Dopis, Doporugeny dopis, Datovy nosié, Cloud, Webové

uloZisté

23. Obec Homole u Panny se zavazuje:

24,

25

26.

27.

a. Po uplynuti doby zpracovani osobnich tdaji provést bezpeénou likvidaci
osobnich udaji.

b. Providét pravidelna $koleni povéfenych pracovnikd, alespofi 1x roéné. O této
skuteCnosti se vyhotovi pritkazny zapis.

c. Provadét kontrolu dodrZovéni pravidel ochrany osobnich tdajii, alespori Ix
ro¢né, reagovat na zjist€ni a hrozby, provadét optimalizaci procesu zpracovani,
uchovani a zabezpedeni osobnich tidajii a zaznamenévat zmény.

d. Vést evidenci o poZadavcich subjektd udaji, zejména na vymaz, opravu a o
namitkach proti zpracovani a evidenci Zadosti o poskytnuti informaci. Déle se
zavazuje vést evidenci pisemnosti tykajicich se reakci a odpov&di na
zpracovani osobnich tidaji fyzickych osob.

e. Vést evidenci bezpecnostnich incidentd a ndpravnych opatieni. V ptipads, Ze
by mélo dojit, ptipadné dojde, k vaZznému bezpe&nostnimu incidentu, uvédomi
kazdy zaméstnanec, ktery zjisti takovou skuteEnost, odpovédnou osobu
organizace, kterd ma na starosti ochranu osobnich dajii v organizaci a ta

zajisti dal$i postup.

Organizace je v piipad¢ zji§téni zavazného bezpelnostniho incidentu povinna hldsit
kazdy takovy bezpenostni incident dozorovému organu nejpozdéji do 72 hodin od
takového zjisténi.

Kazdy subjekt 1daji, fyzickd osoba ma pravo na informaci o evidovanych osobnich
tidajich k jeho osobé. Pokud takova osoba vyuZije svého prava, postoupi se tato Zadost
odpovédné osobé, kterd zajisti informativni povinnost nejpozd&ji do 30 dni. Obec
Homole u Panny bude pfihliZet k pfimé&fenosti a &etnosti takovych Zadosti od stejného
Zadatele. O této skutecnosti se provede zidznam s udanim data Zadosti, jména Zadatele,
popisu feSeni a s uchovanim nisledné p¥ilohy kopie odpov&dniho dopisu Zadateli pro
dalsi prikaznost.

Subjekt udaji ma pravo na opravu evidovanych osobnich tdaji ke své osob&. Pokud
dojde k poZadavku na opravu, bude takova oprava provedena s pfihlédnutim k dal$im
okolnostem a moZnostem. O této skute€nosti se provede pritkazny zdznam.

Subjekt udajii md pravo na vymaz evidovanych osobnich udaji, které byly udgleny
souhlasem nebo vyslovnym souhlasem, piipadné tém, kterym vyprsela doba pro
zpracovani nebo pokud organizace uzna, Ze je jiZ neni tfeba dale zpracovavat. O této
Zadosti a pfipadném vymazu osobniho tdaje se provede prikazny zdznam s udanim
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data Zidosti, jména Zadatele, popisu feSeni a zajiténim, Ze poZadovany tudaj bude
skute¢né vymazan pro budouci zpracovani ze viech aktivnich systémii.

28. Subjekt udaji ma pravo na nimitku ke zpracovani osobnich daji. Pokud nimitku
pods, je Sprévce povinen provést ukony nebo zavést opatfeni vedouci k omezeni
zpracovéni osobnich udajii uvedenych v ndmitce. O této skuteénosti bude proveden
prikkazny zdznam s datem Zadosti, jménem Zadatele a popisem FeSeni pro piipadnou
kontrolu.

IV.
Sankce

1. Kazdému smluvnimu partnerovi nebo subjektu v obdobném prévnim vztahu, ktery
porusi tuto smémici, bude jednorizoveé uloZena sankce ve vy$i 10 000,- K&.

2. Kazdému smluvnimu partnerovi nebo subjektu v obdobném prévnim vztahu, ktery
opakované ¢i zv1ast’ vyznamnym zplisobem porusi tuto smérnici, bude uloZena pokuta

ve vysi az 50 000,- K&.

3. Viti kaZdému zaméstanci, ktery porudi tuto smérnici, bude zaméstnavatelem
vymahéna ndhrada skody, kterou tim zaméstnavateli zpusobil, a to za kazdy j ednotlivy
ptipad, a to az do vy3e 4,5n4sobku primérného platu.

V.

Utinnost opatieni

Toto opatfeni nabyva tdinnosti dnem vydani.

Homole u Panny, 05. 12. 2018
Cal

/ {fu@xﬁ

Dagr}aar MuzZikova
| starostka
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